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02- 508 Warszawa, al. Putawska 39 lok. 4 tel: +48 22 838 47 05 fax: +48 22 636 89 87

Warszawa, 21 lipca 2009 r.

Szanowni Panstwo,

przesytam w zatgczeniu uwagi szczegdtowe Polskiego Towarzystwa Informatycznego do projektu
Ustawy o Podpisach elektronicznych w wersji przestanej do uzgodnien miedzyresortowych z
09.07.2009 roku.

Pragne podkresli¢, ze uwagi o charakterze definicyjnym i ogdlnym jakie przestaliSmy w ramach
poprzednich konsultacji nadal zachowaty swag aktualnos¢. Jednak w zwigzku z przyjeciem przez MG
innej koncepcji regulacji problematyki podpisu elektronicznego niz sugerowali$my, sg one nie do
uwzglednienia w sposob kompleksowy w przestanym projekcie.

W tej sytuacji na etapie kolejnych uzgodnien miedzyresortowych zglaszamy wylacznie uwagi o
charakterze szczegétowym, majac na wzgledzie wyeliminowanie z ustawy najpowazniejszych
dostrzezonych uchybien.

Deklarujemy tez cheé uczestnictwa w konferencji uzgodnieniowe;.

Z powazaniem

Wiestaw Paluszynski
wiceprezes Polskiego Towarzystwa Informatycznego



Uwagi Polskiego Towarzystwa Informatycznego
do projektu Ustawy o podpisach elektronicznych z 09.07.2009r.

Przepis ustawy

Uwagi PTI do tresci oryginalnego
przepisu

Sugestie zapiséw ustawy (z komentarzem)

Art. 1 1. W zakresie przedmiotowym: Zwraca sie Przyja¢ zapisy z Dyrektywy:
uwage, ze podpis elektroniczny wcale nie 1. Ustawa okres$la warunki stosowania podpisu
musi by¢ weryfikowany certyfikatem; elektronicznego, skutki prawne jego stosowania,
ograniczenie zakresu zamyka ustawe na zasady Swiadczenia ustug certyfikacyjnych oraz
postep technologiczny, ograniczajgc podpis | zasady nadzoru nad podmiotami swiadczacymi te
elektroniczny jedynie do modelu podpisu ustugi.
opartego na PKI Nalezy przyja¢ definicje 2.Ustawa nie dotyczy stosunkéw prawnych
ustug certyfikacyjnych za Dyrektywa i nie powstatych na podstawie zawartych uméw
wprowadza¢ do ustawy innych poje¢ niz w regulujgcych zasady stosowania oswiadczen woli
Dyrektywie — w ten sposob zapewni sie w postaci elektronicznej za wyjatkiem powszechnie
interoperacyjnos¢ z rozwigzaniami przyjetymi | obowigzujgcych przepisow dotyczacych skutkéw
w innych krajach UE. Przyjety zapis w prawnych odnoszacych sie do podpisu
projekcie narusza wyrazong w dyrektywie kwalifikowanego , zaawansowanego osobistego
zasade niedyskryminacji tj iz nie mozna oraz ustugi znakowania czasem
odmowic skutecznosci podpisowi tylko na tej
podstawie .. iz jest on np. weryfikowany w
inny sposob niz na podstawie certyfikatu.
Brakujacy Ustawa powinna miec tez zakres Art. 2 Przepisy ustawy stosuje sie do podmiotow
artykut podmiotowy tj wskazywaé kogo dotyczy a Swiadczacych ustugi certyfikacyjne, majagcych
kogo nie np. nie powinna odnosi¢ sie do siedzibe- na terytorium Rzeczypospolitej Polskiej, z
stosunkéw wewnetrznych np wewnatrz zastrzezeniem art. 4
przedsiebiorstwa, zaktadu administracyjnego
np. uczelni etc.. W starej ustawie nalezy
jedynie dokonac¢ drobnej korekty
Art. 2.3) podpis osobisty - zaawansowany podpis Nie rozumiemy, dlaczego uope narzuca sie
elektroniczny weryfikowany przy pomocy metode weryfikacji podpisu osobistego; nie nalezy
waznego certyfikatu, sktadany przez przesadzac, ze bedzie do tego stuzy¢ certyfikat
podpisujgcego bedgcego osobg fizyczng, zwtaszcza, ze juz obowigzujgce juz. przepisy np.
przy pomocy danych stuzgcych do kpc przewidujg inny sposéb weryfikaciji!
sktadania podpisu elektronicznego Wprowadzenie definicji analogicznej jak dla
zawartych w dokumencie tozsamosci; podpisu kwalifikowanego powiela btgd zawarty w
definicji podpisu kwalifikowanego (weryfikacja za
pomocg waznego certyfikatu kwalifikowanego),
ktory to btad z definicji podpisu kwalifikowanego juz
usunieto (zob. art. 2.5))
Propozycja PTI:
»podpis osobisty oznacza zaawansowany podpis
elektroniczny sktadany przez podpisujacego,
bedacego osobg fizyczng przy pomocy danych
stuzgcych do sktadania podpisu elektronicznego
zawartych w dowodzie osobistym”
Art. 2.4) Piecze¢ elektroniczna - dane w postaci Dlaczego piecze¢ nie ma by¢ podpisem
elektronicznej, przyporzadkowane danemu zaawansowanym?
podmiotowi w taki sposob, ze mozZliwa jest Propozycja PTI:
Jego identyfikacja, dotgczone do innych spieczec elektroniczna” — zaawansowany podpis
danych lub z nimi logicznie powigzane tak, ze | elektroniczny uwierzytelniajgcy podmiot.
kazda pdzniejsza zmiana tych danych jest
wykrywalna;
Art. 27) weryfikacja podpisu elektronicznego — ‘proces’ ma kontekst techniczny i jako pojecie

proces umozliwiajacy identyfikacje
podpisujacego i stwierdzenie, ze podpis
zostat ztozony za pomoca danych, o
ktérych mowa w ust. 7 oraz ze podpisane
dane nie ulegty zmianie po jego ztozeniu;

niezdefiniowane w ustawie nie powinien byc¢
uzywany, definicja sugeruje, ze proces ten moze
by¢ wylacznie pozytywny, co nie jest zgodne z
prawdg

Propozycja PTI - usung¢




Przepis ustawy

Uwagi PTI do tresci oryginalnego
przepisu

Sugestie zapisow ustawy (z komentarzem)

Art. 2.9) Doktadnos¢ synchronizacji — réznica czasu, |brak uzasadnienia dla umieszczenia tak
ktéry w dowolnie wybranej chwili nie r6zni sie | technicznego pojecia w uope
od czasu urzedowego lub czasu UTC(PL) o |[ponadto, ostatnia zmiana pozbawita te definicje
wiecej niz ustalong wartos¢ sensu (réznica czasu, ktéra nie rézni sie )
Propozycja PTI:. Usung¢
Art. 2.10) Urzadzenie do sktadania podpisu Definicja za szeroka. Jest to praktycznie cate
elektronicznego jest to skonfigurowany srodowisko sktadania podpisu, nad ktérym
sprzet lub oprogramowanie stosowane w podpisujacy miat UTRZYMAC wytaczna kontrole .
celu sktadania podpisu elektronicznego. Istotg tego pojecia jest zabezpieczenie nie catego
procesu, a tych czesci procesu w ktérych jest
mozliwy dostep do danych do skfadania podpisu.
Propozycja PTI: ,urzadzenie do sktadania podpisu
elektronicznego” oznacza skonfigurowany sprzet
lub oprogramowanie, ktore jest przeznaczone do
przechowywania, uzycia i innych czynnosci z
udziatem danych do sktadania podpisu
elektronicznego
Art. 2.11) bezpieczne urzadzenie do sktadania podpisu | Definicja jest sprzeczna z zasadami tworzenia
elektronicznego - urzadzenie do sktadania definicji (wyréznikiem pojecia sg jego atrybuty,
podpisu elektronicznego, spetniajace zatem definiowa¢ mozna jedynie przez okreS$lenie
wymagania okre$lone w niniejszej ustawie atrybutoéw, a nie wymagan) ; tu wyréznikiem
oraz przepisach wydanych na podstawie art. pojecia ,bezpiecznego urzadzenia” jest fakt, ze
25 ust. 3 oraz uznane za takie przez spetnia wymagania (?). Ponadto,
wiasciwe krajowe lub zagraniczne jednostki niedopuszczalne jest definiowanie pojecia
notyfikowane w oparciu o przepisy o systemie | odniesieniem do aktu prawnego nizszego rzedu
oceny zgodnosci (bezpieczne urzgdzenie); (art. 25 Ust. 3)
Rekomendacja: Bezpieczne urzadzenie
powinno zosta¢ wprowadzone artykutem
ustawy tak, jak dotychczas, tym bardziej, ze
w art. 25 ust. 1 te wymagania dot.
bezpiecznego urzadzenia sa okreslone,
zatem definicja jest nadmiarowa.
Art. 2.12) Urzadzenie do weryfikacji podpisu Uzasadnienie jak dla propozycji 2.10)
elektronicznego jest to skonfigurowany sprzet | Propozycja PTI:
lub oprogramowanie stuzace do urzadzenie stuzace do weryfikacji podpisow”
weryfikacji podpisu oznacza skonfigurowane oprogramowanie lub
sprzet ktore jest przeznaczone do
przechowywania, uzycia i innych czynnosci z
udziatem danych stuzacych do weryfikacji podpisu
elektronicznego;
Art. 2.14) Podmiot kwalifikowany (..) Podkreslamy stanowczo, ze zgodnie z Dyrektywa,
kwalifikowane sg USt.UGI, a nie podmioty, ktére je
Swiadczg. Zapis w projekcie jest sprzeczny z
Dyrektywa.
Propozycja PTI
Usung¢ definicje i wszystkie odwotania do pojecia
Lpodmiotu kwalifilkowanego w Ustawie
Art. 2.15) certyfikat - zaswiadczenie elektroniczne, Definicja w proponowanym brzmieniu jest

za pomocg ktérego dane do weryfikacji
podpisu elektronicznego sa
przypisywane podpisujgcemu,
umozliwiajac jego identyfikacje; jezeli
podpisujacym jest osoba fizyczna
certyfikat moze zawierac jej dane
biometryczne.

niezgodna z Dyrektywa. Nalezy w szczegdlnoSci
podkresli¢é mozliwe negatywne konsekwencje
umieszczania danych WRAZLIWYCH (w sensie
spotecznym i prawnym) w certyfikacie, ktory jest
publikowany.

Rekomendacja: usungé fraze ,jezeli
podpisujacym jest osoba fizyczna
certyfikat moze zawieraé jej dane
biometryczne




Przepis ustawy

Uwagi PTI do tresci oryginalnego
przepisu

Sugestie zapisow ustawy (z komentarzem)

Art. 2.18

Znakowanie czasem (..)

ustuga czysto techniczna, brak przestanek aby
okres$la¢ szczegbtowo wymagania dla tej ustugi
oraz dla podmiotu, ktéry swiadczytby takg ustuge.
Jesli jednakze przewazytaby opinia o potrzebie
pozostawienia tej ustugi w Ustawie, to definicja
powinna by¢ znacznie szersza niz dotychczasowa.
Proponowana definicja jest oparta na koncepciji
przyjetej w polskiej normie dot. ustug znacznika
czasu (PN ISO/IEC 18014-1):

»=ustuga polegajgca na dostarczaniu poswiadczen,
ze element danych istniat przed okreslonym
punktem w czasie

Art. 4. 1)

Wprowadzono pojecie ,dobrowolnym
systemie akredytaciji

Dyrektywa nic nie méwi o systemie dobrowolnej
akredytacji a jedynie o ,dobrowolnej akredytaciji”.
Wykresli¢ stowo ,system”

Art. 5.1

Nieprecyzyjny zapis moze powodowac wiele
kontrowersji. Nalezy rozwazy¢ nastepujace
sytuacje

a) w okresie zawieszenia podpis
ztozony jest wazny, zatem
wywotuje skutki prawne (moze
to trwac kilka dni).

b) popis ztozony w czasie
zawieszenia moze zostac
uniewazniony w wyniku
dziatania p6zniejszego, nawet
jesli wezesniej zawieszenie
byto anulowane.

Dotychczasowa konstrukcja zapisu dotyczacego
waznosci podpisu ztozonego w okresie
zawieszenia byta jasna i poparta praktyka
miedzynarodowa. Niezrozumiata i nielogiczna jest
Zmiana zapisu.

Art. 5.3

,Dane w postaci elektronicznej opatrzone
kwalifikowanym podpisem elektronicznym
wywotujg skutki dokumentu z podpisem
wiasnorecznym” — dane wywotujg skutek
prawny?? Podpis w odniesieniu do
okreslonych danych wywotuje skutek prawny.
Ustawa zgubita fundamentalng zasade
réwnowaznosci podpisow!.

Zmieni¢ na:

ZtoZenie(kwalifikowanego) podpisu
elektronicznego na  danych  elektronicznych
wywiera taki sam skutek prawny, jak ztozenie
podpisu wiasnorecznego z zachowaniem formy
pisemney.




Przepis ustawy

Uwagi PTI do tresci oryginalnego
przepisu

Sugestie zapisow ustawy (z komentarzem)

Art. 7.1

Zapis w przyjetej formie daje tylko
ograniczong pewnos¢ co do czasu zlozenia
podpisu: ,Uznaje sie, ze podpis elektroniczny
znakowany czasem zostat ztozony nie
poézniej, niz w chwili dokonywania tej ustugi.”-
ten zapis nie wnosi nic istotnego, co nie
wynikatoby z definicji znacznika czasu. W
szczegolnosci, nie rozwigzuje problemu
przypadku, jesli podpis zostat ztozony o
wiele wczesniej niz wskazuje znacznik czasu.
W takiej konstrukcji prawnej istnieje
mozliwos¢ przeprowadzenia dowodu, ze
czynno$¢ prawna zostata dokonana
wczesniej niz wskazuje znacznik czasu.
Warto zwrdci¢ uwage, zZe istniejg konstrukcije
ustugi znacznika czasu, ktére umozliwiajg
wskazanie przedziatu czasowego, w ktérym
podpis zostat ztozony. Ale wymaga
rozszerzenia zakresu ustugi znacznika czasu
na dane (np. niepodpisane), a nie tylko na
podpis. Usuniecie drugiego zdania z tego
punktu znakomicie poszerza mozliwo$ci
Swiadczenia ustugi znakowania czasem!

Konsekwentnie, w catym projekcie usunaé
odniesienie do znakowania czasem.

Art. 7.2

Przypisanie kwalifikowanemu znacznikowi
czasu atrybutu daty pewnej w rozumieniu
przepiséw KC wzbudza w srodowisku
prawniczym wiele kontrowersji — w opinii
autoréw uwag przypisanie prostej czynnosci
wstawienia znacznika czasu skutkéw
réwnowaznych jednej z kwalifikowanych form
pisemnych jest nieuprawnione. Daleko
wykracza poza zakres wskazany w
Dyrektywie.

Konsekwentnie, w catym projekcie usunagé
odniesienie do kwalifikowanego znakowania
czasem.

Art. 7.3

.Znakowanie czasem stanowi dowod
tego, ze ustuga zostata wykonana w
okreslonym czasie. Skutki prawne
znakowania czasem okreslajg przepisy
odrebne.
Jakie skutki prawne znakowania czasem
okreslajg przepisy odrebne? Zapis
niezrozumiaty

Rekomendujemy usuniecie zapisu.

Art. 8.2

zapis daje mozliwo$¢ wystawiania
certyfikatow kwalifikowanych przez MSWiA..
Prawo to moze stanowi¢ ogromny bodziec do
realizacji wlasnych ustug certyfikacyjnych i
zaprzestania dziatania przez podmioty
komercyjne

Rekomendujemy usuniecie zapisu wytgczenia dla
MSWiA, ze wzgledu na uzasadnione zagrozenie
dla rozwoju wolnego rynku ustug certyfikacyjnych

Art. 8.4
(usuniety)

z projektu usunieto zapis: ,4. Podmiot
kwalifikowany nie moze wydawac
certyfikatow kwalifikowanych w
stosunkach prawnych, w ktérych jest
strong, chyba Ze jest to niezbedne do
wykonywania umowy z odbiorcg ustug
certyfikacyjnych.

Zapis ten zabezpieczat ustawowo przed konfliktem
interesow. Niezrozumiate jest jego usuniecie.

Art. 9.1

Pojecie ‘odbiorcy ustug certyfikacyjnych’ jest
niepoprawne, poniewaz sktada sie z dwdch
podmiotdw, ktérych relacja z podmiotem
Swiadczacym ustugi certyfikacyjne jest
odmienna: subskrybenta, ktéry zawiera
umowe z dostawca oraz tzw. strony ufajgce;j,
ktéra umowy z dostawcag ustugi nie ma, ale
ufa certyfikatowi w oparciu o jego zawartose.

Usung¢ pojecie ‘odbiorcy ustugi’ i wprowadzi¢ do
projektu w sposdb opisowy osobe, dla ktérej
wydawany jest certyfikat (zawiera ona umowe o
charakterze cywilnoprawnym z dostawca ustug,
niezaleznie czy w formie pisemnej czy nie — jest to
fakt) oraz podmiotu (nie zawsze jest to osoba
fizyczna), ktéra ufa wynikowi weryfikacji podpisu
dokonanej za pomocg certyfikatu (zob. uwagi do
art. 22)




Przepis ustawy

Uwagi PTI do tresci oryginalnego
przepisu

Sugestie zapisow ustawy (z komentarzem)

Art. 9.2

Zapis ,Odbiorca ustug certyfikacyjnych,
w okresie waznosci certyfikatu
stuzacego do weryfikacji podpisu
elektronicznego, jest obowigzany
przechowywa¢ dane do sktadania
podpisu w sposob zapewniajacy
ochrone  przed nieuprawnionym
wykorzystaniem” — jest niepoprawny. W
odniesieniu do odbiorcy — zob uwaga wyzej;
ponadto nalezy przewidzie¢ obowigzek
ochrony danych przed utratg w catym okresie
zycia. Inaczej po latach nie bedzie mozliwo$ci
przeprowadzenia dowodu na ztozenie
podpisu.

tego
ich

.Podpisujacy jest obowigzany zapewnié¢ ochrone
danych do skfadania podpisu elektronicznego
przed utratg lub nieuprawnionym wykorzystaniem”

Art. 10.3i4

Podmiot, o ktérym mowa w ust. 1, jest
obowigzany stosowaé oprogramowanie,
sprzet lub ich istotne sktadniki, ktére sg
uzywane do udostepnienia ustug podpisu
elektronicznego lub do skfadania lub
weryfikacji podpisow elektronicznych,
spetniajgce wymagania ogdlnie uznanych
norm

ustalonych na podstawie art. 10 dyrektywy
1999/93/WE.
Minister wtasciwy ds. gospodarki w drodze
obwieszczenia publikuje wykaz norm, o
ktérych mowa w ust.

Nie ma podstaw do narzucania KAZDEMU
podmiotowi $wiadczacemu ustugi
certyfikacyjne obowigzku stosowania norm z
listy MG!

Doprecyzowac ,Podmioty Swiadczace ustugi
wydawania i zarzadzania certyfikatami
kwalifikowanymi

Art. 10-15

Rozczlonkowano na art. 10-11i 13-16
znaczaco skracajac liste wymagan w
odniesieniu do podmiotéw swiadczacych
ustugi kwalifikowane;

Jednoczesnie, z jednego artykutu zrobiono
cztery, przedzielajac 11 i13 art. 12 0
zakresach rozporzadzen

Niezrozumiata jest niezgodnos$c¢ tego
przepisu z Zatacznikiem Il Dyrektywy, co
powoduje pogorszenie warunkoéw konkurencji
polskich podmiotéw na rynku UE

Doprowadzi¢ do zgodnosci wymagan dot.
podmiotow swiadczacych ustugi certyfikacyjne w
postaci wydawania i zarzadzania certyfikatami
kwalifikowanymi z Zatgcznikiem |l Dyrektywy.
[Ekspertyza — ea/zo] str. 68-72 oraz 156

Zob. tez uwagi szczegétowe dot. art. 10-15 ponizej

Art. 11.2

Ten sam zapis wystepuje w dwoch
miejscach”

Podmiot, o ktérym mowa w ust. 1
opracowuje i publikuje polityke certyfikacji,

Art. 24:

2. Polityka certyfikacji to dokument
okre$lajagcy szczegdtowe rozwigzania
techniczne i organizacyjne oraz zakres i
warunki bezpieczenstwa tworzenia i
stosowania certyfikatow.

W Zatgczniku Il do Dyrektywy nie jest
uzywany termin ‘polityka certyfikacji’. W akcie
prawnym rangi ustawy nie powinny byc¢
uzywane nadmiarowo pojecia techniczne.

Nalezy usuna¢ art. 11. 2




Przepis ustawy

Uwagi PTI do tresci oryginalnego
przepisu

Sugestie zapisow ustawy (z komentarzem)

Art. 14.2 wytgczono z zachowania tajemnicy Uwzgledni¢ kontroleréw i podmioty sprawujace
certyfikacyjnej kontrolerow i podmioty nadzor nad podmiotami $wiadczacymi ustugi
nadzorujgce CC. Moze to stanowi¢ pole do certyfikacyjne
naruszen tej tajemnicy.

Art. 15 Zwraca sie uwage, ze kwestia Wprowadzi¢ zapisy bazujace na art. 6.1 Dyrektywy.
odpowiedzialnosci podmiotu Swiadczgacego Nalezy rozwazy¢ konkretne zapisy dot.
ustugi nie jest jednakowa w stosunku do odpowiedzialnosci w . [Ekspertyza — ea/zo] — str.
osoby ubiegajacej sie o certyfikat 21-24 oraz str. 157-159
(subskrybentem) oraz tzw. strony ufajacej i
nie mozna ich okresli¢ jednym terminem
,odbiorca ustug certyfikacyjnych”. Z
subskrybentem zawiera on umowe, gdzie
mozna zawrze¢ ograniczenia
odpowiedzialno$ci; strona ufajgca nie jest
zwigzana umowsg i nie musi przestrzegaé np.
polityki certyfikacji, zatem odpowiedzialnos¢
podmiotu Swiadczacego ustugi certyfikacyjne
jest deliktowa. Stad warto rozdzieli¢ warunki
odpowiedzialnosci dla subskrybenta i strony
ufajacej.

Art. 15.3.1 Wyrazenie nieprecyzyjne :” jezeli wartosé ta | Sugeruje sie zmiane frazy na nastepujaca: ,jesli
zostata wskazana w certyfikacie” — z uwagi ograniczenie to mogto by¢ rozpoznane”
na ryzyko, ze rozszerzenie, w ktérym zwykle
takie ograniczenie jest wpisywane, moze nie
by¢ prawidtowo rozpoznane przez
oprogramowanie; proponowane zastrzezenie
stanowi dla podmiotéw Swiadczgcych ustugi
certyfikacyjne silng motywacje do stosowania
powszechnie uznanych standardow a nie
wlasnych, wewnetrznych rozwigzan.

Art. 15.4 Niepoprawna jest konstrukcja Proponuje sie nastepujacy zapis: ” Podmiot
odpowiedzialnosci gwaranta za ,wszelkie Swiadczacy ustugi certyfikacyjne, ktéry udzielit
szkody”; ponadto, warto zauwazy¢, ze w gwarancji za powszechnie dostepny certyfikat
réznych jurysdykcjach nie musi by¢ solidarnej | zgodnie z art. 4 pkt 4, odpowiada wobec o0sdb,
odpowiedzialnosci wystawcy i gwaranta, ktére w rozsadnych granicach polegajg na
dlatego warto to sprecyzowac. zawartosci certyfikatu na tych samych zasadach,

jakby byt jego wydawcg. Odpowiedzialnos¢
wydawcy certyfikatu i gwaranta tego certyfikatu jest
solidarna.

Art. 18.2 Podmiot o ktorym mowa w ust. 1]Zob. uwage do art. 7 Konsekwentnie nalezy
obowigzany jest stosowac komponenty [ zastosowac to samo rozwigzanie.
techniczne i procedury, ktére zapewnig, ze
czas uzywany w systemach do
znakowania czasem jest zgodny,
posrednio lub bezposrednio, z
czasem urzedowym lub czasem UTC(PL) z
wymagang doktadnoscia synchronizaciji.

Skad wiadomo jaka doktadnos¢ jest
wymagana?
Art. 18.3-6 Jakie jest uzasadnienie szczegotowych | Rekomendujemy usuniecie zapisu; wlasciwym

zapisow technicznych dot.
czasu?

synchronizacji

miejscem jest rozporzadzenie o czasie
urzedowym, ktére przedmiotowo nie nalezy do
ustawy o podpisach elektronicznych
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przepisu

Art. 19.1 Definicja ustug certyfikacyjnych jest b. Nalezy przyjaé definicje z Dyrektywy (pkt. 9
nieprecyzyjna dlaczego tylko wydawanie Preambuly): ustugi certyfikacyjne - ustugi
certyfikatow, a uniewaznianie juz nie? 1 co zwigzane lub stosujace podpisy elektroniczne,
takiego szczegodlnego jest w znakowaniu w szczegolnosci polegajace na wydawaniu i

czasem ponad to, ze mozna je zastosowaé w | zarzadzaniu certyfikatami
celu dtugoterminowego przechowywania
danych podpisanych elektronicznie? i wprowadzi¢ jg przed art. 2.17
Ponadto, definicja jest nieprawidtowo
skonstruowana, poniewaz zamiast opisu
cech, zawiera katalog ustug i wszystko to,
czego nie potrafimy opisac. Daje to olbrzymie
pole do swobodnych interpretaciji.

Jedyna formg ustugi certyfikacyjnej w formie
kwalifikowanej powinno by¢ wydawanie i
zarzadzanie certyfikatami kwalifikowanymi.
Warto podkresli¢, ze Dyrektywa nie
dopuszcza innych ustug kwalifikowanych niz
wydawanie i zarzgdzanie certyfikatami.
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Art. 19.3

Podmiot kwalifikowany podpisujgc:

1) certyfikat lub certyfikat
kwalifikowany wydany w wykonaniu
umow o S$wiadczenie ustug
certyfikacyjnych,

2) informacje o statusie

certyfikatow, w tym liste

zawieszonych lub
uniewaznionych certyfikatow,

3) certyfikaty na potrzeby
realizacji czynnosci lub ustug
certyfikacyjnych zwigzanych z
certyfikatami kwalifikowanymi
wydanymi przez ten podmiot

postuguje sie danymi do
Skfadania podpisu
elektronicznego powigzanymi z
certyfikatem wydanym przez
ministra wiasciwego ds.
gospodarki.

Zapis ten wprowadza ustugi ”
roota krajowego”, a jednoczesnie
nie ma zadnych wymagan
dotyczacych swiadczenia tych
ustug przez ministra gospodarki!
W starej ustawie takie warunki
dla podmiotu $wiadczacego
ustugi Roota krajowego byty.
Nalezy szczegolnie podkresli¢,
ze wiarygodnos¢ catego systemu
podpiséw kwalifikowanych opiera
sie wtasnie na bezpieczenstwie i
wiarygodnosci certyfikatu root’a.
Ponadto, brak uzasadnienia dla
objecia ustugg wydawania
certyfikatow przez Roota dla
zabezpieczenia czynnosci
zwigzanych z wydawaniem
certyfikatow kwalifikowanych . W
niektorych przypadka moze nie
by¢ nawet technicznej mozliwosci
zastosowania certyfikatow
zewnetrznych do tych czynnosci.
Czy jest to sposob na
zapewnienie przychodéw dla
root’a ?

Nalezy zredagowa¢ wymagania dotyczace kwestii
krajowego punktu zaufania i Ew. Roota. Jest to
zasadniczy btad w Ustawie, nie zdefiniowanie
podstawowego punktu zaufania w systemie.

Art. 20.

Potwierdzenie waznosci certyfikatu jestto
ustuga, ktéra stwierdza w szczegdlnosci
waznos¢ lub zawieszenie certyfikatu w
czasie jej wykonania oraz date i czas
potwierdzenia i jest opatrzona
zaawansowanym podpisem elektronicznym
podmiotu swiadczacego te ustuge

Nie jest zrozumiate, dlaczego najpierw wprowadza
sie pojecie pieczeci elektronicznej a potem sie z
tego pojecia nie korzysta
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Art. 24.1i 2

~ZWraca sie uwage na niespéjnosc pojec:
Ustuge $wiadczy sie w oparciu o
polityke certyfikaciji
2. Polityka certyfikacji to (art. 25.2)
dokument okreslajacy
szczegbtowe rozwigzania
techniczne i organizacyjne oraz
zakres i warunki bezpieczenstwa
tworzenia i stosowania certyfikatow.
3. Ustugi certyfikacyjne to (art. 20.1)
wydawanie certyfikatow,
znakowanie czasem, potwierdzanie
waznosci certyfikatdw oraz inne
ustugi zwigzane z podpisem
elektronicznym.
Zatem, w oparciu o jaki dokument nalezy
Swiadczy¢ ustuge znakowania czasem lub
OCSP?

Rozwazy¢ usuniecie ustepu 1i 2 tym bardziej, ze
zgodnie z art. 6 ust. 4 Ustawy o swiadczeniu ustug
drogg elektroniczng "Ustugodawca jest
zobowigzany do swiadczenia ustug drogg
elektroniczng zgodnie z Regulaminem”.

Art. 24.3

Polityki certyfikaciji i bezpieczenstwo
urzadzen stanowig dwie rézne delegacie i
nalezy te przepisy roztagczy¢. Delegacja
powinna umozliwia¢ bezposrednie wskazanie
standardéw ETSI w zakresie polityk
certyfikaciji.

W przypadku nieuwzglednienia powyzszego
komentarza, przeredagowac przepis zgodnie z
uwaga.

Art. 25.1

Niezrozumiate jest, ze w projekcie powtarza
sie niepoprawne brzmienie art. 18. 1 starej
ustawy, a nie przytacza sie tresci zatgcznika
[ll Dyrektywy. Uzasadnienie niepoprawnosci
koncepcji bezpiecznego urzadzenia do
skfadania podpisu - zob. [Ekspertyza —
ea/zo] str. 75-77

Wprowadzi¢ do tego punktu tres¢ zatgcznika I
Dyrektywy

Art. 25.2

Wytyczne z Zatgcznika IV nie zostaty
precyzyjnie przytoczone

Wprowadzi¢ do tego punktu tre$¢ zatacznika IV
Dyrektywy

Art. 26.1

Brak zgodnosci z Zatgcznikiem | Dyrektywy

Doprowadzi¢ do zgodnosci

Art. 27.2 2)

Nie wiadomo, jakich obowigzkéw mdgtby nie
dopetni¢ podmiot i dlaczego z tego powodu

druga strona umowy ma mie¢ uniewazniony

certyfikat

Usungg¢ pkt 2)

Art. 27.27)

Stoimy na stanowisku, ze minister nie ma
prawa zazgdac¢ uniewaznienia certyfikatu w
jakichkolwiek okolicznosciach

Usung¢ pkt 7)
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Art. 28.1

Technika moze wymagac publikacji wiecej niz
jednej listy certyfikatow uniewaznionych lub
nie zaktada¢ publikowania zadnej listy
certyfikatow uniewaznionych — dla przyktadu
ustugi certyfikacyjne dla czytnikdéw paszportow
biometrycznych nie maja technologicznie list
uniewaznionych certyfikatow. e migdzynarodowe
przedsigwzigcie bedzie w RP  dziwnie
uregulowane

. Przepis powinien takze umozliwiaé
zastosowanie innych niz publikowanie listy
technik w szczegdlnosci, gdy warunki
techniczne uniemozliwiajg tego wykonanie
(listy uniewaznionych certyfikatow dla
certyfikatow urzedowych w okresie 10 lat)
Ponadto, Pozostawiono obowigzek
publikowania list CRL przez wszystkie
podmioty swiadczace ustugi certyfikacyjne -
nawet, jezeli te ustugi nie polegajg na
wydawaniu certyfikatow. Nalezy takze
wspomnie¢, ze istniejg ustugi certyfikacyjne,
polegajace na wydawaniu certyfikatéw, dla
ktorych listy CRL sa nierealizowalne
technicznie, a zapewnienie waznosci
certyfikatu jest realizowane innymi
technikami, tj. skrécenie okresu waznosci
certyfikatu lub weryfikacja online. Dla ustug
polegajacych na zarzadzaniu wieloma
milionami certyfikatéw jednoczesnie lista CRL
nie moze by¢ publikowana ze wzgledu na
dtugi czas dostepu do listy.

Dostosowac przepis do specyficznych warunkéw
Swiadczenia réznych ustug certyfikacyjnych. Lub
ograniczy¢ przepis wytgcznie do ustug wydawania
certyfikatow kwalifikowanych

Art. 28.4

czas publikowania listy CRL moze dotyczyé¢
jedynie ustugi polegajacej na wydawaniu i
zarzadzaniu certyfikatami kwalifikowanymi.

Dopisa¢ warunek ,dla ustugi polegajacej na
wydawaniu i zarzgdzaniu certyfikatami
kwalifikowanymi

Art. 28.7

Zaawansowany podpis elektroniczny
podmiotu kwalifikowanego podpisujacego
liste.

Przepis dotyczy réznych podmiotéw a nie
podmiotéw kwalifikowanych.

Wprowadzenie zmiany w art. 28.1 polegajgcej na
ograniczeniu obowigzku publikowania list
zawieszonych i uniewaznionych certyfikatow tylko
dla ustug polegajacych na wydawaniu certyfikatéw
kwalifikowanych.

Art. 29.2

A (dodany w powigzaniu z art. 20 ust. 3): 2.
Certyfikaty powigzane z danymi do sktadania
podpisu elektronicznego stuzgcymi do
wykonania czynnosci okreslonych w art. 20
ust. 3 wydaje podmiotom kwalifikowanym
minister wiasciwy do spraw gospodarki.
Powtarza zapis art. 20 ust. 3, zatem jest
nadmiarowy.

Usungg¢ ten artykut
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art. 30 ust. 3
ppkt 7

(dodany): 7) plan finansowy oraz dokumenty
przedstawiajgce sytuacje finansowaq i
majatkowq sktadajgcego wniosek, w
szczegolnosci sprawozdanie finansowe za
poprzedni rok prowadzenia dziatalnosci
zweryfikowane przez biegtego rewidenta, a w
przypadku podmiotdéw ktdre nie prowadzity
dotychczas dziatalnosci gospodarczej
potwierdzenie posiadania lub mozliwosci
pozyskania srodkéw finansowych
niezbednych do prowadzenia tego rodzaju
dziatalnosci:

Brak uzasadnienia dla potrzeby pozyskania
takich danych , ktére zwykle sg tajemnicg
przedsiebiorstwa. Nalezy podkresli¢, ze
zawarto$¢ wniosku do ministra jest informacjg
publiczng, co daje mozliwos¢ tatwego
uzyskania niezwykle wrazliwych informaciji
przez konkurencje.

— rekomenduje sie usuniecie tego zapisu

Art. 40

W przypadku ztozenia przez podmiot
kwalifikowany podpisu elektronicznego lub
pieczeci elektronicznej weryfikowanych
certyfikatami ministra wtasciwego ds.
gospodarki, z razgcym naruszeniem
obowigzujgcych przepiséw ustawy ,decyzja o
wykresleniu wpisu z rejestru podlega
natychmiastowemu wykonaniu. Po wniesieniu
skargi do sagdu administracyjnego nie mozna
wstrzymacé wykonania decyzji”

Co to sg razace naruszenia obowigzujacych
przepisow?

Przepis wymaga doprecyzowania

Art. 46.
(usuniety)

W jednej z wczesniejszych wersji byt przepis
okreslajacy zasady wszczynania kontroli
przez ministra gospodarki. Niezrozumiate jest
usuniecie tego zapisu.

Przywrdcic ten przepis a ponadto:

Dodac¢ punkt 3) w wyniku skargi ztozone przez
osobe, ktéra zawarta umowe na swiadczenie ustug
certyfikacyjnych lub osobe, ktéra weryfikujac
podpis elektroniczny, polega na zawartosci
certyfikatu.

Art. 58 2) 1)

Brzmienie zmian w KPA powinno
uwzgledniac propozycje nowelizacji KPA
zawarta w znajdujacej sie w Sejmie
nowelizacji Ustawy o informatyzac;ji
podmiotdw realizujacych zadania publiczne.
Niezaleznie od powyzszego, propozycja
wprowadza nigdzie nie wystepujacy i
niezdefiniowany podpis elektroniczny
weryfikowany kwalifikowanym certyfikatem.
Jest to absolutnie niedopuszczalne,
szczegolnie ze wzgledu bezpieczenstwa gdyz
ta konstrukcja nie naktada obowigzku
zabezpieczenia danych do sktadania
podpisu, i z tego powodu jest catkowicie
niewiarygodna.

Dopasowac brzmienie nowelizacji, usunaé podpis
weryfikowany kwalifikowanym certyfikatem

Art. 59

Zmiany proponowane do art. 78 KC nie
uwzgledniajg ustalerh dokonanych z Komisjg
Kodyfikacyjng

Zapis ,08wiadczenie woli w postaci danych
elektronicznych do ktérych dotgczono lub
ktére logicznie powigzano z podpisem
elektronicznym” jest bez sensu i niezgodny z
definicjg podpisu elektronicznego

propozycja: , Dla zachowania formy elektronicznej
wystarcza ztozenie oswiadczenia woli w postaci
danych elektronicznych opatrzonych
zaawansowanym podpisem elektronicznym”
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Art.60 ust 1 Zdjeto obowigzek stosowania Zapis powinien by¢ zgodny z ogdélna zasada, ze
kwalifikowanego podpisu z duzych podpisem kwalifikowanym moze sie postugiwac
podmiotdw, zastepujgc go pieczecig Kazdy podmiot w relacjach z ZUS. Poza tg forma
elektroniczng, ale zostawiono dla oséb mozna dopuscic inne, ale nie wolno zastgpic
optacajacych sktadki na wiasne podpisu kwalifikowanego pieczecia, bez
ubezpieczenie! mozliwosci stosowania podpisu kwalifikowanego.

Przeredagowac zapis w postulowanym kierunku.

Art. 60 ust. 2 Przepis wprowadza obowigzek stosowania w | Bezwzglednie usung¢ warunek wydawania
ZUS pieczeci elektronicznej wystawione;j certyfikatow dla pieczeci przez podmioty
przez podmiot kwalifikowany. .kwalifikowane”

Nie ma uzasadnienia do ,darowania”
podmiotom $wiadczacym ustugi wydawania
certyfikatow kwalifikowanych nowego
segmentu rynku. Przepis jest
antykonstytucyjny!

Art. 64.1 llekro¢ przepisy odrebne przewidujg ztozenie | Nalezy przejrzeé ,przepisy odrebne” aby
bezpiecznego podpisu elektronicznego albo |zdecydowad, czy dana sytuacja wymaga
bezpiecznego podpisu elektronicznego zachowania formy pisemnej, czy nie. Odpowiednio
weryfikowanego za pomoca waznego zdecydowad, czy zastgpi¢ pojeciem podpisu
certyfikatu kwalifikowanego, rozumie sie zaawansowanego czy podpisu kwalifikowowanego
przez to odpowiednio, obowigzek
ztozenia zaawansowanego podpisu
elektronicznego albo podpisu
kwalifikowanego.

W ustawie z 18. Czerwca 2001 roku
bezpieczny podpis obejmowat bezpieczne
urzadzenie, aktualna definicja podpisu
zaawansowanego hie obejmuje
bezpiecznego urzadzenia;- stad pojecia
.bezpieczny podpis elektroniczny” i
zaawansowany podpis elektroniczny nie sg
rébwnowazne

Art. 66 Przepis przewiduje funkcjonowanie NBP w Rozwazy¢ prawidtowos¢ zaproponowanej
zakresie ustawy, ktéra zostaje zastgpiona konstrukcji prawne;.
niniejszg ustawa.

W ust. 2 przewiduje sie mozliwo$¢ zmiany
zakresu upowaznienia przez NBP, nie
definiujac, na czym mogtaby taka zmiana
polegac.

Oba zapisy nie majg podstaw prawnych.

Art. 72 Vacatio legis ustawy jest za diugie Skréci¢ do 3 miesiecy.

Art. xx Brak delegacji ministra do okreslenia formatu | Minister wtasciwy do spraw informatyzacji w
podpisu elektronicznego. porozumieniu z ministrem wtasciwym do spraw
Nalezy uszczegdtowi¢ obowigzki urzedow, administracji publicznej okresli, w drodze
pozostawiajgc sposoby udostepniania rozporzadzenia, warunki techniczne, wymagany
formularzy poza delegacja. format podpisu oraz warunki bezpieczenstwa

udostepniania wzoréw formularzy i dokumentéw
elektronicznych, o ktérych mowa w ust.1

Art. xx Brak okreslenia sposobu tworzenia punktu Nalezy zaproponowac stosowne przepis, zgodnie

zaufania, umozliwiajacego weryfikacje
certyfikatow kwalifikowanych wydawanych
przez podmioty Swiadczgce te ustugi na
obszarze Polski i Unii Europejskiej,
realizowanego w postaci listy wskazanej w
art. 32. ust.2 oraz warunkéw technicznych,
jakie nalezy spetnié¢, aby ww. lista stata sie
takim punktem zaufania.

z normami ETSI 102 030 i 102 231.
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Dobrowolna
akredytacja -
Nowy rozdziat
przed
rozdziatem VIII,

Proponujemy zastosowaé funkcjonujacy,
rynkowy system oceny zgodnosci z Polska
Norma PN ISO/IEC 27001:2007; podmiot
Swiadczacy ustugi certyfikacyjne moze
uzyskac certyfikat zgodnosci systemu
zarzadzania bezpieczenstwem informac;ji dla
zakresu ustug certyfikacyjnych, jakie
swiadczy. Uzyskanie tego certyfikatu
spetniatoby warunki przewidziane ustawg dla
akredytowanego podmiotu $wiadczacego
ustugi certyfikacyjne.

Art. 44’ (nowy artykut)

Kazdy podmiot $wiadczacy ustugi
certyfikacyjne ma prawo ubiegania sie o
status akredytowanego podmiotu
swiadczacego ustugi certyfikacyjne w
systemie dobrowolnej akredytacji
rozumianej zgodnie z art. 3 ust. 2
Dyrektywy o wspolnotowych ramach dla
podpiséw elektronicznych.

W celu uzyskania statusu podmiotu
akredytowanego, podmiot $wiadczacy
ustugi certyfikacyjne opracowuje system
zarzadzania bezpieczehstwem informac;ji
dla zakresu ustug, jakie swiadczy.
Podmiot Swiadczacy ustugi certyfikacyjne
poddaje system zarzgadzania
bezpieczenstwem informacji ocenie
zgodnosci z wymaganiami odnosnej
polskiej normy, wykonywang przez
niezalezny akredytowany podmiot
dziatajgcy w systemie akredytacji na
podstawie ustawy o systemie oceny
zgodnosci ((Dz. U. z 2004 r. Nr 204, poz.
2087, z pézn. zm.)

Uzyskanie certyfikatu zgodno$ci z polska
norma wskazang w ust. 3 jest rownowazne
uzyskaniu statusu akredytowanego
podmiotu swiadczgacego ustugi
certyfikacyjne.

Podmiot swiadczacy ustugi certyfikacyjne
jest obowigzany niezwtocznie informowac,
za pomocg zwyczajowo przyjetych
Srodkéw komunikacji, o wszelkich
zmianach w certyfikacie zgodnosci, o
ktdrym mowa w ust. 4.




